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Bezpecnostny projekt
o ochrane osobnych udajov
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1. UCEL A CIEL
Smernica stanovuje pravidla pre spracuvanie osobnych udajov. Cielom je zabezpecit' ochranu
osobnych udajov pri manualnom a automatizovanom spracuvani.

1I. ROZSAH PLATNOSTI

Smernica plati pre vsSetkych zamestnancov spolocnosti. Zavizne stanovuje povinnosti pre vSetky
opravnené osoby, ktoré spracuvaji osobné udaje a zodpovedné osoby, ktoré dozeraju na dodrziavanie
zdkonnych ustanoveni pri spracuvani osobnych udajov. Porusenie smernice sa povazuje za zavazné
porusSenie pracovnej discipliny.

111. DEFINICIA POJMOV
Osobné udaje — udaje tykajuce sa urcenej alebo urcitelnej fyzickej osoby, pricom takouto osobou je
osoba, ktoru mozno urcit priamo alebo nepriamo, najmd na zdaklade vSeobecne pouZitelného
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identifikatora alebo na zdklade jednej ¢i viacerych charakteristik alebo znakov, ktoré tvoria jej
fyzicku, fyziologicku, psychicku, mentalnu, ekonomicku, kulturnu alebo socidlnu identitu.

Spracuvanie osobnych udajov — vykonavanie akychkolvek operdcii alebo suiboru operdcii s osobnymi
udajmi, napr. ich ziskavanie, zhromazdovanie, zaznamendvanie, usporadiivanie, prepracuvanie alebo
zmena, vyhladavanie, prehliadanie, preskupovanie, kombinovanie, premiestiiovanie, vyuZivanie,
uchovavanie, likvidacia, ich prenos, poskytovanie, spristupniovanie alebo zverejiiovanie.
Prevadzkovatel' — Z&Z PARKETY, s.r.o., Juznd trieda 121,040 01 Kosice

Opravnena osoba — kazda fyzickd osoba, ktord prichadza do styku s osobnymi udajmi v ramci svojho
pracovného pomeru

Zodpovednad osoba — osoba poverena vykonom dohladu, ktoru prevadzkovatel informacného systému
pisomne poveril dozerat na dodrZiavanie zakonnych ustanoveni pri spracuvani osobnych udajov.

Dotknuta osoba — kazda fyzicka osoba, o ktorej sa spracuvaju osobné udaje, zamestnanci uchddzaci o
zamestnanie, zakaznici

Informacny systéem — akykolvek usporiadany subor, sustava alebo databdza obsahujiica jeden alebo
viac osobnych udajov, ktoré su systematicky spracuvané na potreby dosiahnutia ucelu podla
osobitnych kritérii a podmienok s pouZitim automatizovanych, ciastocne automatizovanych alebo
inych ako automatizovanych prostriedkov spracuvania bez ohladu nato, ¢i ide o systém
centralizovany, decentralizovany alebo distribuovany na funkénom alebo geografickom zdklade, napr.
kartotéka, zoznam, register, operdt, zdaznam alebo sustava obsahujuca spisy, doklady, zmluvy,
potvrdenia, posudky, hodnotenia, testy.

Automatizovany informacny system — (dalej len ,,AIS*) suhrn technickych prostriedkov vypoctovej
techniky, programové a aplikacné vybavenie, udajova zdkladna, pamdtové média

s udajmi, instalacné média, dokumentdcia suvisiaca s technickym a programovym vybavenim urcenym
na automatizované spracovanie udajov.

Pouzivatelsky ucet — sluzi na identifikaciu pouzivatela v automatizovanom informacnom systéme,
umoziuje sprdavne priradenie pridelenych pouzivatelskych prav prihlasenému pouzivatelovi, tvori ho
nazov uctu a heslo.

Opravneny pouzivatel — zamestnanec, ktorému bol zriadeny pouzivatelsky ucet a pridelené prislusné
pristupové prava umoziujice mu plnenie pracovnych povinnosti.

Pracovné dokumenty — vsetky subory, ktoré pouzivatelia automatizovaného informacného systéemu
vytvorili alebo prevzali pre potreby spolocnosti.

Likvidacia osobnych udajov — zruSenie osobnych udajov rozloZenim, vymazanim alebo fyzickym
znicenim hmotnych nosicov tak, aby sa z nich osobné udaje nedali reprodukovat.

Bezpecnostné opatrenie — vykondvana prax, pracovny postup alebo zariadenie, ktoré zniZuju riziko.
Stav nudze — udalost, ktorej pretrvavanie alebo opakovanie by mohlo sposobit ohrozenie zdujmov
prevadzkovatela.
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IV. BEZPECNOSTNE OPATRENIA A ICH VYUZITIE
Medzi zakladné realizované bezpecnostné opatrenia patria:

1 - ochrana aredlu a kontrola vstupu osob,

2 - povinna identifikdcia a autentizdcia pri pristupe k AIS,
3 - zdlohovanie a antivirovd ochrana,

4 - zamykanie miestnosti.

Bezpecnostné opatrenia slizia na obmedzenie a riadenie fyzického pristupu oséb, na riadenie
logického pristupu k osobnym udajom v elektronickej forme, na zabezpecenie dovernosti a dostupnosti
chranenych osobnych udajov.

VSetci zamestnanci organizdcie su povinni:

1 - dodrziavat bezpecnostné opatrenia, ktoré su realizované na ochranu objektov, majetku 0s6b
a osobnych udajov,

2 - dodrzZiavat interné smernice a predpisy,

3 - v pripade uniku alebo podozrenia z uniku informacii z informacného systému, ozndamit tuto

skutocnost zodpovednej osobe.

V. ROZSAH OPRAVNENI A POPIS POVOLENYCH CINNOSTI OPRAVNENYCH OSOB
Medzi opravnené osoby patria:

1 - ekonomka,

2 - riaditel.

Vsetky osoby, ktorych pracovnou naplnou je spracuvanie osobnych udajov — oprdavnené osoby —

musia byt poucené o povinnostiach vyplyvajucich zo zdkona ¢. 428/2002 Z. z. o ochrane osobnych
udajov. O pouceni sa vedie pisomny zdznam.

Osobné udaje je mozné spracuvat pre potreby organizdcie len na zaklade platnych zakonov, pravnych
predpisov a internych dokumentov.

Spracuvaju sa len typy osobnych udajov, ktoré je nevyhnutné spractivat.

Likvidaciu osobnych udajov méze oprdavnend osoba vykonat len na zdklade suhlasu zodpovednej
osoby.

Pri docasnom opusteni pracoviska su vsetci zamestnanci povinni odhlasovat’ sa z programov na

spracovanie osobnych udajov, pripadne pouzivat Setric¢ obrazovky s nastavenym heslom, odkladat a
uzamykat pisomné dokumenty, ktoré obsahuji osobné udaje.
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V.1. Postup prdce pri spracovani persondlnej a mzdovej agendy

Ekonomka je oprdavmend zistovat osobné udaje o zamestnancoch a ich rodinnych prislusnikoch,
spracuvat ich manudlne a v elektronickej forme, prehliadat, usporaduvat a vyuzivat' ich na tvorbu
dokumentov nevyhnutnych pre persondlnu a mzdovu agendu; opravovat, menit, uchovavat a
archivovat’ dokumenty, ktoré obsahuju osobné udaje.

Kopie uradnych dokladov je mozné vytvarat len na zdklade pisomného suhlasu dotknutej osoby.

Stthlas musi obsahovat udaj o tom, kto suhlas poskytol, komu sa suhlas dava, na aky ucel, zoznam
alebo rozsah osobnych udajov, dobu platnosti suhlasu a podmienky jeho odvolania.

V pripade Ziadosti o prijatie do zamestnania, ktoré su dorucené postou, je potrebné pisomne oznamit
Ziadatelovi termin do kedy bude jeho Ziadost evidovana a nasledne zlikvidovanad. Zarover je potrebné
ho poziadat, aby do tohto terminu zasielal pripadné zmeny osobnych udajov.

Ak je Ziadost bezpredmetna, Ziadatel nie je vhodny, je potrebné pisomne oznamit Ziadatelovi okamZitu
likviddciu Ziadosti a jeho osobnych tdajov. Uradné doklady a képie viradnych dokladov, ktoré
obsahuju osobné udaje, je potrebné vratit odosielatelovi.

Poskytovat a spristupniovat’ osobné udaje o inej osobe cez telefon je zakazané. Opravnené osoby mozu
telefonicky potvrdit, Ze dotyéna osoba je zamestnand v organizacii, bez poskytovania dalSich
osobnych udajov.

Preberat potvrdenia o praceneschopnosti moze iba poucena osoba.

V.2 Sposob identifikdcie a autentizacie

VSetky oprdavmené osoby su povinné pri pristupe k informacnému systému prihldsit sa menom a
heslom.

Heslo musi obsahovat minimdlne 6 znakov. Kombindacia znakov tvoriacich heslo nesmie byt
jednoducho desifrovatelnd, nie je dovolené pouzivat’ prihlasovacie meno do siete, mend a priezviska
pouzivatelov, ich rodinnych prislusnikov, datumy narodeni a pod.
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Odporucana je kombindcia velkych a malych pismen spolu s ¢islicami a Specialnymi znakmi ,, %, /, #,
@, &, $, (, ..., bez pouzitia diakritickych znamienok. Hesld je potrebné pravidelne menit kazdych 45 -
60 dni, po uplynuti doby platnosti sa hesld nesmu opakovat.

Za utajenie hesla zodpoveda pouzivatel. Hesla nesmu byt volne dostupné, napr. vedla pocitaca, pod
klavesnicou, na stole a pod.

Pouzivatel’ je zodpovedny za neopravnené spristupnenie svojho hesla inej osobe, nasledne i za jeho
zneuzitie a spésobené Skody.

V.3 Povinnosti pouzivatelov automatizovaného informacného systému

Automatizovany informacny systém je urceny na vykon prac suvisiacich s ¢innostou organizdcie a
moze byt pouzivany len na tento ucel. AIS nesmie byt pouzivany na sukromné, alebo iné ucely, ktoré
nesuvisia s ¢innostou organizdcie.

Zakladnymi prostriedkami AIS, ktoré je mozné pouzivat' pre plnenie stanovenych pracovnych
povinnosti su:

- pocitac, ktory, ktory smie oprdavneny pouZivatel pouzivat,

- nainstalované programové vybavenie,

- sietové sluzby datovych serverov,

- vypoctova kapacita pocitacovych systémov pri pouzivani firemnych sietovych aplikacii.

N W N~

Pouzivatel’ nesmie sam instalovat’ akékolvek programy, nesmie pouzivat a Sirit nelegdlne programové
vybavenie, nesmie kopirovat a distribuovat’ nainstalované programy a operacné systémy, ich casti,
suvisiacu dokumentdciu a manudly.

Vsetky zmeny v konfigurdcii pocitaca a ostatného technického vybavenia mézu byt vykondvané len
administrdatorom AIS.

Pouzivatel’ sa nesmie Ziadnymi prostriedkami pokusat ziskat pristupové prava, alebo privilegovany
stav, ktory mu nebol nastaveny administratorom AIS. Pokial pouzivatel v doésledku chyby
programovych alebo technickych prostriedkov ziska privilegovany stav, ktory mu nebol udeleny, alebo
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pristupové prava, ktoré mu neboli pridelené a nastavené, je povinny tuto skutocnost bezprostredne
oznamit zodpovednej osobe a administratorovi AIS. Pouzivatel nesmie vykondvat taku cinnost, ktord
by ostatnym pouzivatelom branila v riadnom pouzivani AIS.

Pouzivatel’ je povinny respektovat Strukturu adresarov na svojom pocitaci i na sieti, udrziavat
poriadok v adresaroch, rusit nepotrebné subory v tychto adresdroch, nevytvarat prdazdne adresare,
chaotické kopie a pod.

VI. ROZSAH ZODPOVEDNOSTI
VI.1 Zodpovednost oprdavnenych os6b

Vsetky opravnené osoby su povinné zachovavat milcanlivost' o osobnych udajoch, s ktorymi pridu do
styku, nesmu ich vyuzivat pre vlastni potrebu, nesmui ich zverejiiovat’ ani nikomu spristupnit.

Povinnost mlcanlivosti trva i po skonceni pracovného pomeru.
V1.2 Zodpovednost zodpovednej osoby

Dohladom nad dodrziavanim zdkonnych ustanoveni pri spracuvani osobnych udajov musi byt
pisomne poverena zodpovedna osoba, ktora bola odborne vyskolena. Rozsah odborného skolenia
zodpovedd najmd obsahu zdkona o ochrane osobnych udajov a medzindarodnych zmluv o ochrane
osobnych udajov. Absolvent odborného Skolenia obdrzi pisomné potvrdenie o absolvovani.

Zodpovednad osoba posudi pred zacatim spracuvania osobnych udajov, ¢i ich spracuvanim nevznikd
nebezpecenstvo narusenia prav a slobod dotknutych osoéb.

Zistenie naruSenia prav a slobéd dotknutych os6b pred zacatim spracuvania alebo poruSenia
zdkonnych ustanoveni v priebehu spracuvania osobnych udajov zodpovednd osoba bezodkladne
pisomne oznami prevdadzkovatelovi. Ak prevadzkovatel po upozorneni bezodkladne nevykona napravu,
ozndmi to zodpovednd osoba Uradu na ochranu osobnych vidajov SR.

Zodpovedna osoba zabezpecuje:

- potrebnii suc¢innost' s Uradom na ochranu osobnych vidajov SR,

-dohl'ad nad plnenim zakladnych povinnosti prevadzkovatela

- pred zacatim spracuvania jednoznacne a konkrétne vymedzit ucel spractivania,

- urcit prostriedky sposob spracuvania, ziskavat osobné udaje vylucne na vymedzeny ucel,
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- zabezpecit, aby sa spracuvali len také osobné udaje, ktoré svojim rozsahom a obsahom zodpovedaju
ucelu a su nevyhnutné na dosiahnutie ucelu spracuvania,

- na rozdielne ucely ziskavat’ osobné udaje osobitne,

- osobné udaje ziskané na rozne ucely nezdruzovat,

- spracuvat’ len spravne, uplné a aktualizované osobné udaje,

- nespravne a neuplné osobné udaje blokovat, opravit’ alebo doplnit,
- udaje, ktoré nie je mozné opravit' alebo doplnit zlikvidovat,

- zabezpecit, aby osobné udaje boli spracuvané vo forme umoznujucej identifikdaciu dotknutych oso6b
pocas doby nie dlhsej, ako je nevyhnutné na dosiahnutie ucelu spracuvania,

- zlikvidovat osobné udaje, ktorych ucel spractivania sa skoncil,
- spracuvat osobné udaje v sulade s dobrymi mravmi,

- nevynucovat suhlas dotknutej osoby hrozbou odmietnutia zmluvného vztahu, dodania sluzieb alebo
tovaru,

- poucenie oprdavnenych osob podla § 17,
- do 30 dni vybavovanie Ziadosti dotknutych 0s6b

- vo vSeobecne zrozumitelnej forme poskytnut informdcie o stave spracuvania osobnych udajov v
rozsahu: ndzov, sidlo alebo trvaly pobyt, pravnu formu a identifikacné cislo prevadzkovatela; meno a
priezvisko Statutarneho orgdnu prevadzkovatela a zodpovednej osoby; identifikacné oznacenie
informacného systému, ucel spracuvania, zoznam osobnych udajov a okruh dotknutych oséb; okruh
prijemcov, ktorym su alebo budu udaje spristupnené, tretie strany, ktorym osobné udaje su alebo budi
poskytnuté; tretie krajiny, do ktorych sa uskutociiuje prenos osobnych udajov, prdavny zaklad
informacného systému; formu zverejnenia, ak sa zverejnenie osobnych udajov vykondva; vseobecnii
charakteristiku opatreni za zabezpecenia ochrany osobnych udajov a datum zacatia spracuvania,

- vo vSeobecne zrozumitelnej forme presné informdcie o zdroji, z ktorého boli osobné udaje ziskané,

- vo vSeobecne zrozumitelnej forme odpis osobnych udajov,
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- opravit nespravne, netiplné alebo neaktualne osobné udaje,

- likvidovat’ osobné udaje po splneni ucelu spracuvania; vratit uradné doklady, ak boli predmetom
spracuvania,

- likvidaciu osobnych udajov, ak doslo k poruseniu zdakona.

- bezodkladné pisomné ozndmenie dotknutej osobe a Uradu na ochranu osobnych vidajov SR, Ze na
zdklade pisomnej Ziadosti opravnenej osoby, ktorej prava boli obmedzené, boli jej nesprdavne, neuplné
alebo neaktudlne osobné udaje opravené, pripadne zlikvidované; ak boli predmetom spracuvania
uradné doklady obsahujuce osobné udaje, Ze jej boli vrdtené,

- do 30 dni vybavovanie namietok dotknutych oséb voci

- spracuvaniu osobnych udajov na ucely priameho marketingu bez jej stthlasu,
- vyuzivaniu osobnych udajov na ucely priameho marketingu v postovom styku,
- poskytovaniu osobnych udajov na ucely priameho marketingu,

- realizdciu technickych, persondlnych a organizacnych opatreni a dohliada na ich aplikaciu v
praxi,

- dohlad pri vybere sprostredkovatela a pripravu pisomnej zmluvy alebo poverenia pre
sprostredkovatela,; preveruje dodrZiavanie dohodnutych podmienotk,

- dohlad nad cezhranicnym tokom osobnych udajov,

- prihlasenie informacnych systémov na osobitnu registraciu, oznamovanie zmien a
odhldasenie; o informacnych systémoch, ktoré nepodliehaju registrdacii, vedie predpisanu
evidenciu.

Zodpovednda osoba odporiuca technické, organizacné a persondlne bezpecnostné opatrenia
zodpovedajuce sposobu spracuvania. V spolupraci s oprdavnenymi osobami navrhuje upravy
programového vybavenia a tlacenych formuldarov na zdaklade zmien prislusnych zakonov a predpisov
tak, aby sa spracuvali iba nevyhnutne potrebné typy osobnych udajov.

VII. KONTROLNA CINNOST
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Zodpovednad osoba vykona na zaklade zistenia narusenia prav a slobod dotknutych osob, minimdlne
v§ak jeden krat rocne, kontrolu zameranu na dodrziavanie ochrany osobnych udajov v prislusnych
informacnych systémoch.

Zodpovedna osoba vykona kontrolu:

1 - archivovania pisomnych dokumentov — vhodnost podmienok na archivovanie,
2 - v spoluprdci so administratorom AIS kontrolu funkcnosti a uplnosti zdaloh,
3 - internych predpisov — presnost a jednozmacnost pracovnych postupov pri spractivani

osobnych udajov.

VIII. HAVARIJNE POSTUPY

V pripade zistenia poruchy akéhokolvek prostriedku AIS je potrebné na tuto skutocnost upozornit
administratora AIS. Administrator AIS rozhodne o dalsom postupe opravy, s ohladom na
zabezpecenie osobnych udajov informuje zodpovednu osobu ak technicky prostriedok alebo nosic
informacii obsahujice

osobné udaje, bude kvoli vykonaniu servisného zasahu premiestneny mimo aredlu organizacie,
pripadne ak servisny zasah bude vykondvat externd firma.

Na predchadzanie vzniku poZiar je potrebné dodrziavat preventivne protipoZiarne opatrenia v sulade
s Poziarnym Statutom. V pripade poziaru sa postupuje podla poplachovych a evakuacnych smernic,
ktoreé su sucastou PoZiarneho Statutu.

JUDr. Michal Zima
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